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Baglantilar Koruyun, Gelecegi Guvence Altina Alin
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API ve +
API Giivenlisi

APl'ler (Uygulama Programlama Arayuzleri), farkli yazilim

uygulamalari arasinda iletisim kurmayi ve etkilesimde

bulunmayi saglayan koprulerdir.

APl guvenligi, APlI'leri yetkisiz erisimden, veri sizintilarindan ve

diger guvenlik tehditlerinden korumayi hedefleyen

uygulamalari, onlemleri ve teknolojileri ifade eder.




1. DeepSeek: Yanlis yapilandirilmis bir backend API, 1 milyondan fazla sohbet kaydi ve API

Zslte 5 Biiylik API Vakas\\\\\

anahtarinin aciga ¢citkmasina yol acti.

2. Volkswagen Connected Services: BOLA zafiyeti nedeniyle kullanicilar, kendilerine ait

olmayan araclarin verilerine erisebildi.

3. Salesloft — Drift: Calinan OAuth kimlikleri, Salesloft API'leri uzerinden kullanilarak Salesforce

musteri verilerinin ele gecirilmesine yol act.
m 4. McHire (McDonald’s): Zayif yonetici erisimleri ve IDOR aciklari, is basvurusu yapan adaylarin

verilerinin sizmasina neden oldu.

5. HPE OneView: Kimlik dogrulama gerektirmeyen bir REST API acigi, uzaktan kod calistirmaya

(RCE) imkan tanidi ve CISA’nin aktif tehdit listesine girdi.
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USD 47,65 Virtue Market Research'e gore, Kuresel AP
Irive i Guvenligi Piyasasi 30.59 milyar ABD Dolari
Bson degerinde.
GLOBAL
API SECURITY
MARKET 2030'un sonuna kadar 47.85 milyar ABD Dolari

2024-2030

S

piyasa buyukligune ulasmasi bekleniyor.

Piyasanin 2024-2030 tahmin doneminde yillik bilesik
buyume orani (CAGR) %6.6 olarak ongoruluyor.




BY DEPLOYMENT
TYPE

« On-premise

« Cloud-b

BY GEOGRAPHY

« North America

API Security
Market,
Segmentation
Analysis

BY INDUSTRY

Global API Security Market, By Industry

Source

2022 ® 2030

: www.verifiedmarketresearch.com/product/api-security-market/







ApiFort Nedir?

APIFORT, genis bir guvenlik tehditleri ve zayifliklar
yvelpazesine karsi APl'leri korumak amaciyla tasarlanmis

gelismis bir siber guvenlik cozimudur.

APIFORT, modern web uygulamalarini, mikro servisleri
ve bulut, yerinde (on-prem) ve hibrit ortamlardaki
APl'leri korur.
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Kesif +

Tim Detaylariyla API'leri ve Endpointleri Kesfet
Gercek zamanli uygulama trafik

verilerini baz alarak API ozelliklerini

Sensitive Data

yeniden olusturma

% ﬁ\\
i

F5, NGINX, GoReplay, Kong gibi birden fazla

entegrasyon ile API trafigi izleme
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ndirin Yeni APl'ler veya uygulamalar icin uyarilar
e Hassas verileri kisisel, finansal ve

§

Kap
Guluven

e verme ve degisiklikleri gortuntileme
Kullanimi, veri tirlerini ve ic/dis kimlik bilgileri olarak tanimlama

erisimi degerlendirme o ig/d|§ siniflandirmasi



Attacks

it
4-28 00:00

. Tatal 5287 attack group(s) m n 3 3
Created v Updated * s UAL - it s Severity Catalog = ¢ Wulnerability
@ 6 " " L0025 18:508 Lmety 1332397 1store-catalog DOLETOnE-Tove L
& .:. 22052025 W 508 1332299 estore-cataleg pelsiore-new LILUANE B h | AD i
B o
d

=2 ([HE fmera

[diani-docs

[opifv3iusericrea ewithL ist

4 Tum Olaylan Listeleme ve Detaylarini Filtreleme:

. API Traffics

Yontem, Tiklanma Sayisi, Risk Puani vb.

Sensitive Data Definitions

<4 API Trafik, Saldiri Turleri ve Zafiyetleri Goruntuleme
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Intelligence

4 vapay zeka kullanarak API'leri gluivence altina alir

4 geleneksel kurallar eklemek yerine, API'lerin kullanim

davranislarini ogrenerek guvenligi saglamayi hedefler

4genel kullanim kaliplarinin disinda kalan ve kotu niyetli olabilecek

davranislari tespit eder

Context Anomaly-Checks whether the types and numbers of parameters in the sent request and received response align with the expected usage of the endpaint.
Interval Anomaly-Analyzes the traffic on the endpoint 1o detect whether the number of requests within a given time frame has reached abnormal levels.
Status Anomaly-Examines the distribution of status codes in the responses returned by the endpoint to identify any irregularities.
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Entegrasyon

Takimlar Arasi Isbirligini Kolaylastirin: Mevcut DevOps ve Gulvenlik
Araclarinizla APl Guvenligini Kolayca Entegre Edin!

Yakinda CLI destegiyle birlikte sunulacak

mo Sumo Logic SIEM
[®] BM QRadar SIEM

< Atlassian OpsGenie

2 '

v Jenkins ) Splunk SIEM
Azure DevOps

F General WebHooks

v

Public APls
\\ Atlassian Jira %—E
¥ ‘FluentD ‘ Splunk Phantom

(» Cortex XSOAR

‘. Logstash
'.:-' Slack
'T} MS Teams
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Karsilastirma Matvrisi

+

( on-premise T on-premise T cloud

Ozellikler gﬂpiFOft wallarm wallarm

OWASP API Top 10 tabanli saldiri kategorilendirmesi

MuUsteri tanimh imzalar

Mikro brute force tespiti

BOLA (Yetkisiz Nesneye Erisim) korumasi

Kimlik bilgisi doldurma (Credential Stuffing) tespiti

Zafiyet analizi

API spesifikasyonu karsilastirmasi ve zombie/shadow API tespiti

Ozellestirilebilir hassas veri tespiti

Ozellestirilebilir hassas veri maskeleme




Karsilastirma Matvrisi + +

( on-premise T on-premise T cloud

Ozellikler % ApiFort | wallarm wallarm
API risk skorlama v

API kesfi v v
APl imza degisikligi tespiti v v v
SIEM/SOAR entegrasyonlari . . .
SSO (Tekli Oturum Agma) destesi v

Rol tabanli erisim kontrol( (RBAC) v

Multi-tenant v v v
Yanlis pozitif isaretleme . . .
Coklu odakl gosterge panelleri v v v
Yapay zeka tabanli Anomali Tespiti v
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Karsilastirma Matvrisi

+

( on-premise T on-premise T

cloud

Ozellikler S Apifort| wallarm | wallarm
Bulut saglayici trafik destegi (AWS, Azure, GCP) v
Cesitli API trafik alma yontemleri (F5, Nginx, Mirror, Dogrudan vb.) . .

REST, SOAP, GraphQL API isleme v v

API| zafiyet tarayicisi v

Trafik ici (in-line) destek v

WAF oOzellikleri

API kotlye kullaniminin dnlenmesi

Trafik ici (in-line) virtual patching

IP beyaz listeye alma, kara listeye alma ve gri listeye alma

API oturum yonetimi




ApiFort

ApiStrike

i1IStrike In!

ApiStrike, kuruluslarin APl'lerindeki olasi guvenlik aciklarini erken tespit edip

gidermelerine yardimci olmak icin tasarlanmis guclu bir APIl tarama moduludur.
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Zi Nasil Korur?

C

API'leri Ozellestirilebilir Zafiyetleri aciga
giivenlik taramalani cikarir

tespit eder

yapar

Farkli ortamlar arasinda Onceden tanimli kurallari Endpoint’lerdeki kritik

zafiyetleri gosterir.

APl yasam donglisiinu

Swagger URL/dosya uygular. Kullanicilarin daha guvenli hale

seceneklerini kullanarak mevcut kurallar

getirmek icin, erken

APlI'leri tespit eder. degistirmesine veya yeni

asamada duzeltme
kurallar eklemesine olanak yapilmasina olanak tanir.

tanir.
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Daily Attack Attempts -- Last 3 Days
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Method

5 TestDetails

7155

Attack Attempts
Altack Attempts

Endpoints

URL

http://34.32.50.251:9090/api/user/STRING

Vulnerability Sevd

V. 0 MEDIUM: O

HIGH: 25 (

Methods
@ DELETE
B GET

POST

mm FuUT

Test Status Authentication

All Run Test Count: 90

B 1ii0//34.32.50.251:9090/apilpet

Most Frequent Vulnerabilities

Vulnerability Type
Request URL

CORS MISCOMFIGURATION INVALID ORIGIN
PUT - http://34.32.50.251:9090/api/pet

HSTS SECURITY DETECTION

Query Params
IDOR ATTACK URL BASED

IDOR ATTACK PAYLOAD BASED
DESCRIPTIVE ERROR MESSAGE INVALID PAYLOAD SEE\NS

Pll SENSITIVE DATA LEAK

Category

Request Headers

Key Value

Content-Type application/json

Severity Action

Request Body

F)
1

CORS) HIGH

http://34.32.50.251:9090/api/user/STRING . .
P . Swagger URL/File Actions

http://34.32.50.251:9090/apifuser/STRING

http://34.32.50.251:9090/api/user/logout Swagger URL

http://34.32.50.251:9080/apifuser{login

hitp://34.32.50.251:0090/apifuser/createWithList

@ Collection File

deneme You can save the Swagger URL or file for this project.
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photoUrls: [
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| HIGH tags: [

& id: O

Count

604

494

178
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Apifort, %100 yerli teknolojiyle gelistirilmis bir API guvenligi platformudur.

Mevzuat ve KVKK
ile Tam Uyum

Yerli altyapi,

regulasyonlara uyumu
kolaylastirr.

Yerli Guce, Kuresel Vizyon +*

Esnek Gelistirme

ve Kuruma Ozel

Yerel Destek
ve Servis

Hizli mudahale, dil engeli

olmadan etkili iletisim ve

surdurulebilir hizmet
kalitesi.

Uyum

Degisen ihtiyaclara hizll

yanit, ozellestirilebilir
mimari.

Tum veriler yurticinde

barindirilir; disa bagimlilik

ve veri sizintisi riski
minimize edilir.

Hizli Tedarik ve
Proje Surecleri

Gecikmesiz kurulum,
entegrasyon ve destek
imkani.
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